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Unit-4 Notes- Network Layer 
 
नेटिकस  िेयर ओपन क्रसवटम इंटरकनेर्कशन यानी OSI का तीसरा िेयर है िो क्रक सबनेट के ऑपरशेन को कण्ट्ोि करता है। ये इन 

चीिों से सम्बक्रन्ित सेक्रटंग और आप्शन को मैनेि करता है: 

 नेटिकस  एडे्रक्रसंग, 

 सब-नेटिकस , और 

 इंटर-िक्रकिं ग 

नेटिकस  िेयर सबनेट के अंदर या क्रिर बाहर पैकेि को सोसस से डेक्रवटनेशन तक rout करने या यूाँ कह िें पहुचंाने क्रक क्रिम्मेदारी 

क्रनिाता है। दोनों अिग-अिग सबनेट के अिग-अिग एडे्रक्रसंग वकीम हो सकते हैं या क्रिर नॉन-कम्पेक्रटबि एडे्रक्रसंग टाइप िी हो 

सकते हैं। या क्रिर ऐसा िी हो सकता है क्रक दो अिग-अिग सबनेट अिग-अिग ऐसे प्रोटोकॉल्स के साथ काम कर रहे हों िो आपस 

में कम्पेक्रटबि नही िी हो सकते हैं। इसका मतिब ये हुआ क्रक उन सिी अिग-अिग प्रोटोकॉल्स और अिग-अिग एडे्रक्रसंग वकीम 

को ध्यान में रिते हुए नेटिकस  िेयर को क्रिक्रिन्न सबनेट के अंदर पैकेि को सोसस से डेक्रवटनेशन तक पहुचंाना पड़ता है।  

Network layer के 2 प्रमिु काम होते है िो नीचे क्रदए िा रहे है। 

 

 Logical addressing – Network layer डेटा को network में travel करने के क्रिए IP address provide करती 

है ये IP address डेटा को destination तक पहुचने के क्रिए responsible होती है।  

 Routing – Data को एक network से दूसरे network में िेिना िी network layer की क्रिम्मेदारी होती है।  

 

Network layer पर IP (Internet Protocol) यूज़ क्रकया िाता है।  इस िेयर में switching तथा routing तकनीक का प्रयोग 

क्रकया िाता है। इसका कायस  िॉक्रिकि एडे्रस अथासत I.P. address िी उपिब्ि कराना है। नेटिकस  िेयर में िो डेटा होता है िह 

पैकेट(डेटा के समूह) के रूप में होता है और इन पैकेटों को source से destination तक पहुाँचाने का काम नेटिकस  िेयर का होता 

है। इस िेयर को पैकेट यूक्रनट िी कहा िाता है। 

 

ये िा रहे पैकेट्स को मैसेि में क्रििाक्रित करता और आ रहे पैकेि को िी उपरी िेिि तक पहुचंाने के क्रिए मैसेि में बााँट देता है। 

िब दो कंप्यूटर एक ही क्रिंक से िड़ेु हुए हों या क्रिर कनेर्कटेड हो तब ऐसी क्रवथक्रत में नेटिकस  िेयर की कोई आिश्यकता नही है। 

ये क्रसग्नि को क्रिक्रिन्न चैनि से गिुरते हुए दूसरी तरि पहुंचाता है और नेटिकस  कंट्ोिर का काम करता है। 

िेटिकि  लेयर के िी र  

 ये सक्रिसस के प्रबंिन क्रक गरु्ित्ता का ध्यान रिता है। 

 िोड को बैिेंस करता है और क्रिंक मैनेिमेंट का कायस  करता है। 

 सरुक्षा से सम्बक्रन्ित कायस  करता है। 

 अिग-अिग प्रोटोकॉि और सबनेट के बीच सम्बन्ि या संचार को वथाक्रपत करता है।  

िेटिकि  लेयर के कायि  

लॉर्जकल एडे्रर्सिंग  

इन्टरनेट क्रक दकु्रनया में दो प्रकार के एडे्रक्रसंग होते हैं और िो हैं डाटा क्रिंक िेयर एडे्रक्रसंग और िॉक्रिकि एडे्रक्रसंग िो क्रक नेटिकस  िेयर 

में होता है। िहां डाटा क्रिंक िेयर में क्रिक्रिकि एडे्रस को MAC द्वारा पररिाक्रषत क्रकया िाता है िहीं ओएसाई के नेटिकस  िेयर में IP 

एडे्रक्रसंग के िररये ऐसा क्रकया िाता है। इसी आईपी एडे्रस को िॉक्रिकि एडे्रस िी कहते हैं। 
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राउर्टिंग  

राउक्रटंग डाटा के पैकेट को सोसस से डेक्रवटनेशन तक पहुचंाने क्रक एक प्रक्रिया है क्रिसे आप ऐसे समझ सकते हैं: 

 िब आप िेसबकु चिाना चाह रहे होते हैं तो सबसे पहिे कोई ब्राउज़र िोिते हैं और उसमे िेसबकु का यूआरएि 

डािते हैं क्रिसका मतिब ये हुआ क्रक आप िेसबकु क्रक िेबसाइट को HTTP ररर्किेवट िेि रहे हैं क्रिसके बदिे िो 

आपको कुछ डाटा िेिेगा। 

 चूाँक्रक िेसबकु का सिसर आपके िोकि एररया नेटिकस  (LAN) के बाहर क्रवथत है, इसीक्रिए आपके ररर्किेवट को क्रडफ़ॉल्ट 

गेटिे या क्रिर आपके सक्रिसस प्रोिाइडर द्वारा द्वारा िेिा िाता है। 

 डेक्रवटनेशन के सिसर को डाटा ररर्किेवट िेिने की इसी प्रक्रिया को राउक्रटंग कहते हैं क्रिसे नेटिकस  िेयर पर क्रकया िाता 

है। 

फे्रगमेंटेशि और ररअसेंबली  

सिि ट्ांसक्रमशन के क्रिए नेटिकस  िेयर को डाटा क्रिंक िेयर को मैसेि िेिना पड़ता है। नेटिकस  िेयर क्रिस रूप में डाटा को प्राप्त 

करता है िो पैकेट्स होते हैं िबक्रक डाटा क्रिंक िेयर क्रिन डाटा को िेिता है उहे रेम्स कहते हैं। नेटिकस  िेयर को रेगमेंटेशन और 

रअेवसेम्ब्िी करना पड़ता है र्कयोंक्रक कुछ डाटा क्रिंक िेयर तकनीक बड़े बड़े िम्बाई िािे मैसेि को सम्िाि नही पाते हैं। इसी कारर् 

से अगर नेटिकस  िेयर िो पैकेट िेिना छह रहा है िो बहुत बड़ा है तो नेटिकस  िेयर को उस पैकेट को तोड़ना पड़ेगा और उन टुकड़ों 

को डाटा क्रिंक िेयर को एक-एक कर िेिा िाता है। इसके बाद िब िो डेक्रवटनेशन में पहुाँच िाते हैं तो क्रिर से उन्हें िम में एक साथ 

करने के क्रिए reassemble क्रकया िाता है। 

Path Determination  

इन्टरनेट पर दो अिग-अिग कंप्यूटर को कनेर्कट करने या क्रिर िोड़ने के क्रिए हिारों टोपोिॉिी मौिूद होते हैं। उनमे से कुछ 

प्राइिेट नेटिकस  हो सकते हैं क्रिनके द्वारा आपको अपना डाटा क्रिििाने पर िचस करना पड़ सकता है। बीच में कुछ नेटिकस  बहुत 

ज्यादा व्यवत िी हो सकते हैं। िेक्रकन नेटिकस  िेयर इतना वमाटस  होता है क्रक एक सेकें ड के कुछ क्रहवसों में ही ऐसी चीिों को पकड़ 

िेता है। 

 

िेटिकि  लेिल के प्रोटोकॉल्स  

अब हम नेटिकस  िेिि के कुछ क्रसर्कयूररटी या प्रोटोकॉल्स की चचास  करेंगे िो इसके कायस  को रगेिेुट करते हैं: 

 इन्टरिेट कण्ट्रोल मैसेज प्रोटोकॉल  ICMP)– इसका प्रयोग राउटर िैसे नेटिकस  devices द्वारा एरर मैसेि िेिने के 

क्रिए क्रकया िाता है। ये एरर मैसेि ये बता सकता है क्रक डेक्रवटनेशन क्रडिाइस तक नही पहुंचा िा सकता या क्रिर क्रनिेदन 

क्रक गई सक्रिसस उपिब्ि नही है। 

 इन्टरिेट ग्रुप मैिेजमेंट प्रोटोकॉल  IGMP)– इसका प्रयोग IPv4 नेटिकस  में होवट या adjacent routers द्वारा क्रकया 

िाता है। इस से मल्टीकावट ग्रपु क्रक सदवयता वथाक्रपत होती है। 

 इन्टरिेट प्रोटोकॉल र्सक्यूररटी  IPsec)– ये सरुक्रक्षत इन्टरनेट प्रोटोकॉि संचार के क्रिए है िो सिी IP पैकेट क्रक 

एक-एक कर िांच करता है। एक तरह से ये सरुक्षा क्रक ियिवथा करता है। 

 राउर्टिंग इििामेशि प्रोटोकॉल  RIP)– ये hop count द्वारा routing metric को बताता है। 

िेटिकि  लेयर की समवयाएाँ  

यहााँ हम आपको बता रहे हैं क्रक नेटिकस  िेयर में र्कया क्रदर्ककतें और कौन से issues हैं: 

 पैकेट को सोसस से डेक्रवटनेशन तक कैसे पहुचंाया िाए इसका क्रनिासरर् करना सबसे िरूरी है। रूट static टेबि पर 

आिाररत हो सकता है िो नेटिकस  में िायडस  होते हैं। िो डायनाक्रमक िी हो सकते हैं। 

 अगर सबनेट के अंदर बहुत ियादा पैकेट्स हैं तो िो एक दूसर ेके रावते में आ सकते हैं। िो एक Bottleneck बना 

सकते हैं। ऐसे congestion को क्रनयंक्रत्रत करना िी नेटिकस  िेयर की ही क्रिम्मेिारी होती है। 

 सक्रिसस क्रक गरु्ित्ता देना इसकी सबसे बड़ी क्रिम्मेदारी है। इसका मतिब हुआ delay, समय या jitter िगैरह। 

 दूसर ेनेटिकस  क्रक एडे्रक्रसंग अिग हो सकती है, िो बड़े पैकेि को विीकार करने में असमथस हो सकता है या क्रिर प्रोटोकॉि 

अिग हो सकता है। नेटिकस  िेयर को इन सबका ध्यान रिना पड़ता है ताक्रक ट्ान्सिर अच्छे से हो। 
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CONGESTION CONTROL:- 

Congestion को क्रनयंक्रत्रत करने की प्रक्रिया िान्ने से पहिे आपका ये िानना िरूरी है क्रक आक्रिर ये कंिेशन है र्कया? ये ऐसी 

समवया है िो पैकेट क्रविच नेटिकस  में किी िी आ सकती है।ऐसा तब हो सकता है िब नेटिकस  के अंदर क्रकसी सबनेट में बहुत सारे 

पैकेट मोिूद हों।ये नेटिकस  िेयर में पैदा होने िािी एक ऐसी क्रवथक्रत है िहां मैसेि टै्क्रिक इतना ज्यादा हो क्रक ये नेटिकस  के ररवपांस 

टाइम को कािी िीमा कर दे। कंिेशन के क्रनम्नक्रिक्रित असर होते हैं: 

 िैसे-िैसे क्रडिे बढ़ता िाता है, िैसे-िैसे ही क्रसवटम के परिॉरमेंस में िी क्रगरािट आती िाती है। 

 िब क्रडिे बढ़ता है तो ट्ांसक्रमशन िी क्रिर से होता है और क्रवथक्रत और िी िराब हो िाती है। 

क्रकसी िी नेटिकस  में कंिेशन तब आ सकता है िब नेटिकस  का िोड (नेटिकस  में िेिे गये पैकेट्स की संख्या) नेटिकस  की क्षमता 

(नेटिकस  क्रकक्रतनी संख्या में पैकेट्स हैंडि कर सकता है) से ज्यादा हो। नेटिकस  में अगर व्यिवथा बनाये रिनी है तो कंिेशन को 

क्रनयंक्रत्रत करना पड़ता है और इसके क्रिए कुछ अल्गोररथ्मम्स हैं क्रिनकी चचास  हम नीचे करेंगे। 

लीकी बकेट अल्गोररथम  LEAKY BUCKET ALGORITHM) 

इसे समझने के क्रिए एक उदाहरर् को देिते हैं। क्रकसी ऐसे बकेट की कल्पना कीक्रिये क्रिसके नीचे पेंदी में एक छेद हो। इस से कोई 

िकस  नहीं पड़ेगा क्रक पानी को क्रकस गक्रत से बाल्टी के अंदर डािा िा रहा है िेक्रकन पानी बाल्टी से एक क्रनक्रित गक्रत से क्रनकिता ही 

रहेगा। अब िब बाल्टी पानी से िर िाये तो सारा अक्रतररक्त पानी उसके चारों तरि से िी क्रनकिने िगेगा और बबासद हो िाएगा। 

ऐसा अप नीचे इस क्रचत्र में देि सकते हैं: 

 
 

ऐसे ही प्रत्येक नेटिकस  इंटरफ़ेस एक ऐसी ही बाल्टी को रिे रहता है। अब हम क्रनम्नक्रिक्रित वटेप के िररये इस अल्गोररथम को 

समझेंगे: 

1.  िब होवट क्रकसी िी पैकेट को िेिना चाहता है तो उस पैकेट को उस बकेट में डाि क्रदया िाता है। 

2.  िो बकेट एक क्रनक्रित गक्रत से िीक होता रहता है क्रिसका अथस ये हुआ क्रक नेटिकस  इंटरफ़ेस एक क्रनक्रित गक्रत से 

पैकेट्स को ट्ांसक्रमट करता रहता है। 
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3.  इस तरह से एक अव्यिक्रवथत टै्क्रिक को यूक्रनिामस टै्क्रिक में बदि क्रदया िाता है और क्रिकी बकेट इसमें कािी मदद 

करता है। 

4. पै्रक्रर्कटस में ये बकेट एक क्रनक्रित िाइन-अप होता है िो क्रक एक क्रनक्रित गक्रत से आउटपटु देता रहता है। 

टोकि बकेट अल्गोररथम  token bucket algorithm) 

पहिे हम िानते हैं क्रक हमे टोकन बकेट अल्गोररथम की िरूरत र्कयों है। िैसा क्रक हमने देिा, क्रिकी बकेट द्वारा आउटपटु पैटनस  देने 

क्रक एक औसत गक्रत है ििे ही टै्क्रिक क्रक क्रवथक्रत कैसी िी हो। इसीक्रिए ज्यादा टै्क्रिक का प्रबन्िन करने के क्रिए हमे एक फ्िेक्रर्कसबि 

अल्गोररथम की िरूरत पड़ती है क्रिस से क्रक डाटा कहीं िोये नहीं। टोकन बकेट ऐसा ही एक अल्गोररथम है। इसके वटेप्स को क्रनम्न 

तरीके से समझा िा सकता है: 

1. एक क्रनक्रित अंतराि के बाद टोकन को बकेट से बहर क्रनकाि क्रदया िाता है। 

2. बकेट के पास एक अक्रिकतम क्षमता होती है। 

3. अगर कोई तैयार पैकेट है तो टोकन को बकेट से हटा क्रदया िाता है और क्रिर पैकेट को िेिा िाता है। 

4. अगर बकेट में कोई िी टोकन नहीं है तो पैकेट को नहीं िेिा िा सकता। 

उदाहरर्: अब हम इस अल्गोररथम को एक उदाहरर् के िररये समझते हैं। नीचे क्रचत्र a में हमे एक बकेट क्रदि रहा है क्रिसने तीन 

टोकन रि रिा है। िहीं पांच पैकेट ट्ांसक्रमशन के क्रिए इन्तिार कर रहे हैं। इसे अब एक टोकन को पकड़ कर उसे ख़त्म करना ही 

होगा।  

 

िहीं अगर क्रचत्र b की बात करें तो हम देिेंगे क्रक पांच में से तीन पैकेट िा चकेु हैं िबक्रक बांकी के दो अिी िी अटके हुए हैं और नये 

पैकेट के generate होने का इन्तिार कर रह हैं। 
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Congestion control techniques can be broadly classified into two categories: 

 

 
Open Loop Congestion Control 

Open loop congestion control policies are applied to prevent congestion before it happens. The congestion 

control is handled either by the source or the destination.  

 
 

Closed Loop Congestion Control 
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Closed loop congestion control technique is used to treat or alleviate congestion after it happens.  

 
 

INTERNETWORKING:-  

इंटरनेटिक्रकिं ग दो शब्दों से िड़ुके बना है िह हैं इंटर और नेटिक्रकिं ग िो की नोड्स और सेगेमेंट्स की मदद से बनाए िाते हैं। इंटरसेसर 

क्रडिाइस की मदद से ही यह कनैर्कशन बनाए िाते हैं। इस तरह के नेटिकस  हर िगह इवतेमाि होते हैं पक्रब्िक, प्राइिेट, सरकार, 

उद्योग आक्रद सब िगह यह इवतेमाि क्रकए िाते हैं। संचार के क्रिए हर नोड को ऐसे बनाया िाता है की िह हर तरह की दकु्रििा को 

आसानी से सही कर सके इसके क्रिए टीसीपी (ट्ान्सिर कंट्ोि प्रोटोकॉि) या क्रिर आईपी का िी इवतेमाि क्रकया िाता है। िब िी 

कोई नेटिकस  क्रकसी दूसरे नेटिकस  से िगातार संपकस  में रहता है तब ही उसे हम इंटरनेटिक्रकिं ग बोिते हैं। इसका क्रनमासर् इसक्रिए क्रकया 

गया था क्रिससे की यह पैकेट की िानकारी को आसानी से िेिने में इवतेमाि हो सके। 

इिंटरिेटिर्किं ग के भाग  

इंटरनेटिक्रकिं ग में 3 चीज़ें इवतेमाि होती है – 

 एक्सरािटे  extranet)– यह इंटरनेटिकस  का एक नेटिकस  होता है िो की कनैर्कशन को सही से करने में हमारी मदद 

करता है। यह सबसे नीचे दिे का इंटरनेटिकस  होता है। यह ज़्यादातर क्रनिी एररया में काम आता है। यह मैन, िेन आक्रद 

नेटिकस  में क्रििाक्रित क्रकया िाता है। 

 इिंरािेट  intranet)– यह कम्प्यटुर नेटिकस  इंटरकनेर्कटेड नेटिकस  की मदद से इंटरनेट प्रोटोकॉि और आईपी पर 

क्रनिसर होने िािे टूल्स में इवतेमाि क्रकया िाता है। यह कुछ ही उपयोगकतास  के द्वारा इवतेमाि क्रकया िाता है र्कयोंक्रक 

यह कुछ ही िोगों को समझ में आता है इसक्रिए कम िोग इसका इवतेमाि करते हैं।   

 इिंटरिेट  internet)– यह पूर ेक्रिश्व में कनैर्कशन के क्रिए सरकार, संवथान, पक्रब्िक और क्रनिी नेटिकस  पर क्रनिसर 

करता है। िो क्रनिी नेटिकस  होता है िह अपासनेट (एडिांवड एनाक्रिक्रसस कंस एिक्रन्स नेटिकस ) िो की यूएसए द्वारा 

बनाया गया है उस पर काम करता है। डबल्यूडबल्यूडबल्यू की मदद से हम अिग अिग प्रकार की साइट िोिते हैं िो 

की हमारे क्रिए िानकारी देने का काम करते है। 

  

इिंटर िेटिर्किं ग की  ुिौर्तयााँ  

इसमें कािी चनुौती िर ेके्षत्र होते हैं िो की नेटिकस , कनैर्कशन और नेटिकस  मैनेिमेंट में कािी इवतेमाि होते हैं। कुछ क्रबन्द ुअच्छे 

और पूिंीिाद इंटरनेटिकस  में हमारी मदद करते हैं और इसमें कुछ चनुोक्रतयााँ िी हैं िह है – 

 पहिी चनुौती तब आती है िब हम अिग अिग क्रसवटम को संचार के क्रिए इवतेमाि करते हैं अिग अिग तकनीकी 

माध्यम से। उदाहरर् के क्रिए कािी साइट अिग अिग प्रकार का मीक्रडया इवतेमाि करती हैं और यह अिग अिग 

गक्रत की मदद से इवतेमाि की िाती है। 

 दूसरा सिी िोग और संवथा इंटरनेटिकस  पर पूरी तरह से क्रनिसर करी हैं िो िी काम इंटरनेट के माध्यम से क्रकए िाते 

हैं िह इसी की द्वारा क्रकए िाते हैं। 

https://hindi.theindianwire.com/%E0%A4%B5%E0%A4%BF%E0%A4%B7%E0%A4%AF/%E0%A4%87%E0%A4%82%E0%A4%9F%E0%A4%B0%E0%A4%A8%E0%A5%87%E0%A4%9F/
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 इंटरनेटिकस  में ट्बिशूक्रटंग के क्रिए िी कोई न कोई क्रिकल्प होना चाक्रहए क्रिससे की हम आसानी से इसका इवतेमाि 

कर सकें  और यह कोक्रन्फ़गरुशेन में िी हमारी अच्छे से मदद कर।े 

 इसमें फ्िेक्रर्कसक्रबक्रिटी हमारी सबसे बड़ी क्रचंता होती है र्कयोंक्रक यह नेटिकस  को चिाने के क्रिए कािी िरूरी होती है 

और नई नई एप्स और सक्रिसस में हमारे क्रिए कािी उपयोगी होती है। 

Internetworking started as a way to connect disparate types of computer networking technology. 

Computer network term is used to describe two or more computers that are linked to each other. When 

two or more computer LANs or WANs or computer network segments are connected using devices such 

as a router and configure by logical addressing scheme with a protocol such as IP, then it is called 

as computer internetworking. Internetworking is a term used by Cisco. Any interconnection among or 

between public, private, commercial, industrial, or governmental computer networks may also be defined 

as an internetwork or "Internetworking". In modern practice, the interconnected computer networks 

or Internetworking use the Internet Protocol. Two architectural models are commonly used to describe 

the protocols and methods used in internetworking. The standard reference model for internetworking is 

Open Systems Interconnection (OSI). 

 

Type of Internetworking 

Internetworking is implemented in Layer 3 (Network Layer) of this model The most notable example of 

internetworking is the Internet (capitalized). There are three variants of internetwork or Internetworking, 

depending on who administers and who participates in them : 

• Extranet 

• Intranet 

• Internet  

Intranets and extranets may or may not have connections to the Internet. If connected to the Internet, the 

intranet or extranet is normally protected from being accessed from the Internet without proper 

authorization. The Internet is not considered to be a part of the intranet or extranet, although it may serve 

as a portal for access to portions of an extranet. 

Extranet  

 An extranet is a network of internetwork or Internetworking that is limited in scope to a single 

organisation or entity but which also has limited connections to the networks of one or more other 

usually, but not necessarily, trusted organizations or entities .Technically, an extranet may also be 

categorized as a MAN, WAN, or other type of network, although, by definition, an extranet cannot 

consist of a single LAN; it must have at least one connection with an external network. 

Intranet 

 An intranet is a set of interconnected networks or Internetworking, using the Internet Protocol and 

uses IP-based tools such as web browsers and ftp tools, that is under the control of a single 

administrative entity. That administrative entity closes the intranet to the rest of the world, and 

allows only specific users. Most commonly, an intranet is the internal network of a company or other 

enterprise. A large intranet will typically have its own web server to provide users with 

browseable information. 

Internet  

http://ecomputernotes.com/fundamental/introduction-to-computer/what-is-computer
http://ecomputernotes.com/computernetworkingnotes/computer-network/protocol
http://ecomputernotes.com/fundamental/information-technology/what-do-you-mean-by-data-and-information
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 A specific Internetworking, consisting of a worldwide interconnection of governmental, academic, 

public, and private networks based upon the Advanced Research Projects Agency Network 

(ARPANET) developed by ARPA of the U.S. Department of Defense also home to the World Wide 

Web (WWW) and referred to as the 'Internet' with a capital 'I' to distinguish it from other generic 

internetworks. Participants in the Internet, or their service providers, use IP Addresses obtained 

from address registries that control assignments. 

 
 
 
 
 
 
 
 
 
TCP/IP :- 

इनका पूरा नाम ट्ांसक्रमशन कण्ट्ोि Protocol (Transmission Control Protocol TCP ) , इन्टरनेट Protocol (Internet 

Protocol IP ) है । यह दोनों संचार Protocol का एक समूह है । इन्टरनेट पर क्रवथत क्रिक्रिन्न प्रकार के Computers ि Networks 

के बीच Communication करिाने िािे Communication Protocols का एक समूह होता है। TCP/IP Suite में मिुय रूप से 

क्रनम्न Protocols होते हैं । 

 (IGMP) Internet Group Multicast प्रोटोकॉि. 

 (ICMP) Internet Control Message प्रोटोकॉि. 

 (UDP) User Datagram प्रोटोकॉि. 

 

ये सिी प्रोटोकॉि क्रमिकर क्रिक्रिन्न प्रकार के Hosts के बीच Information िेन देन करने के क्रिए एक Standard Format बनाया 

करते हैं। TCP/IP का Implementation िगिग सिी प्रकार के हाडस िेयर ि ऑपरके्रटंग क्रसवटम के क्रिए समान रूप से काम करता 

है। इसक्रिए सिी प्रकार के नेटिकस  TCP/IP के प्रयोग द्वारा आपस में िड़ु सकते हैं। यह क्रनयमों का एक समूह है, िो इंटरनेट कैसे 

कायस  करता है यह क्रनर्सय करता है । यह दो कम्प्यूटर के बीच सूचना वथान्तरर् और संचार को संिि करता है । इनका प्रयोग डाटा 

को सरुक्रक्षत ढंग से िेिने के क्रिए क्रकया िाता है । टी सी पी की िूक्रमका डाटा को छोटे-छोटे िागों में बााँटने की होती है और आई पी 

इन पैक्रकटों पर िक्ष्य वथि का पता अंक्रकत करता है । 

TCP/IP इंटरनेट में उपिब्ि प्रोटोकॉि है । क्रिनके िररये इन्टरनेट, नेटिकस  या अन्य इन्टरनेट Device के मध्य सूचनाओ का 

आदान प्रदान होता है । TCP/IP कंप्यूटर ि नेटिकस  के मध्य कम्यकु्रनकेशन बनाने िािे प्रोटोकॉल्स का एक समूह होते है । क्रिनके 

िररये हम अपने मोबाइि और अन्य Device की मदत से इन्टरनेट से सूचना का आदान प्रदान कर सकते है । TCP/IP का 

implementation सिी कंप्यूटर हाडस िेयर ि ऑपरके्रटंग क्रसवटम के क्रिए एक सामान होता है । अतः सिी प्रकार के कंप्यूटर हाडस िेयर 

ि नेटिकस  TCP/IP द्वारा आपस में कनेर्कट या कम्यूक्रनकेट कर सकते है । TCP/IP इन्टरनेट में क्रकसी िी डाटा को िेिने का एक 

माध्यम है । इन दोनों प्रोटोकॉल्स के िररये ही कोई िी सूचना इन्टरनेट में एक वथान से दसुर ेवथान तक पहुचती है । 

 

TCP/IP की र्हवरी: 

Arpanet में क्रिस प्रोटोकॉि का Use हुआ । उसे नेटिकस  कण्ट्ोि प्रोटोकॉि (NCP) कहा गया। साि 1978 में कुछ नए 

Development के बाद एक नये प्रोटोकॉि Suite को Introduce क्रकया गया। क्रिसे ट्ांसक्रमशन कण्ट्ोि प्रोटोकॉि/इन्टरनेट 

प्रोटोकॉि (TCP/IP) कहा गया। क्रिर उसके बाद 1982 में ये Dicide  हुआ की अब NCP को TCP/IP से बदिा िायेगा । इस 

प्रकार से 1983 में Arpanet को TCP/IP से बदि क्रदया गया और Network का क्रिकास बहुत तेिी से हुआ। 

TCP/IP नेटिकस  मॉडि में चार िेयसस होती हैं। TCP/IP Suite का हर प्रोटोकॉि इन चारों िेयसस में से क्रकन्हीं दो िेयसस को आपस 

में Communicate करिाने का काम करता है। इस मॉडि में िोअर- िेिि िेयर, हायर-िेिि िेयर के क्रिए Data Provide करने 

का काम करता है, क्रिससे दो Host आपस में Connect हो पाते हैं। ये चारों Layers क्रनम्नानसुार हैं: 

https://en.wikipedia.org/wiki/DARPA
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 Physical Layer (Ethernet, Token Ring, PPP) 

 Network Layer (IP) 

 Transport Layer (TCP, UDP) 

 Application Layer (Telnet, HTTP, FTP, Gopher) 

 
Physical Layer: 

OSI रिेरेंस Model की सबसे नीचे क्रक Layer Physical Layer है। यह Layer Physical तथा इिेक्रर्कट्कि कनेर्कशन के क्रिए 

Responsible रहता है िैसे: – िोल्टेि, डेटा रेट्स आक्रद। इस Layer में Digital signal, Electrical signal में बदि िाते है। 

इस Layer में Network के िेआउट अथासत Network की टोपोिॉिी का कायस  िी होता है। Physical Layer पर, क्रिक्रिकि 

मेक्रडयम द्वारा सपोटेड क्रसग् नि के टाइप का उपयोग करके डेटा ट्ांसक्रमट क्रकया िाता है: इिेक्रर्कट्क िोल्टेि, रके्रडयो रीर्किेंसी, या 

इंरारडे या आक्रडसनरी िाइट के पल् स। 

Network Layer: 

Network Layer OSI Model की तीसरी Layer है इस Layer को Packet unit िी कहा िाता है। इस Layer में switching 

तथा routing technique का प्रयोग क्रकया िाता है। इसका कायस  I.P. address provide कराना है। Network Layer में िो डेटा 

होता है िह पैकेट्स के रूप में होता है और इन पैकेट्स को source से destination तक पहुाँचाने का काम Network Layer का 

होता है। 

Transport Layer: 

ट्ांसपोटस  Layer OSI Model की चोथी Layer है। इस Layer में िो प्रोटोकॉि है उनसे end-to-end वटेशन डाटा transport 

सक्रिससेि प्राप्त होती है और इनके द्वारा सेंक्रडंग होवट से डेक्रवटनेशन होवट के बीच काल्पक्रनक कनेर्कशन बनाये िाते है। िाना पहचाना 

िोड़ा Tcp और Udp प्रोटोकॉि इसी Layer में आते है। 

Application Layer: 

Application Layer OSI Model की सातिीं Layer है। Network ऐप् िीकेशन द्वारा इम्प्िीमेंट क्रकया िाता है। यह ऐप् िीकेशन 

डेटा को प्रोडयसु करते हैं, क्रिसे Network पर ट्ांसिर क्रकया िाता हैं। यह Layer Network एर्क सेस के क्रिए ऐप् िीकेशन सक्रिससेस 

के क्रिए क्रिंडो के रूप में कायस करता हैं और यूिसस को प्राप् त इनिॉमेशन को क्रदिाता हैं। 

 

OSI Model और TCP/IP Model में िो कुछ मोटे तोर पर िो अंतर है िो इस प्रकार है 

           OSI MODEL            TCP/IP MODEL 

 यह एक 7th Layer Model है   यह एक 4th Layer Model है  

यह International Organization for Standardization 

द्वारा 1980 में क्रिकक्रसत क्रकया गया है 

इसको संयकु्त राज्य अमेररका के रक्षा क्रििाग की एक एिेंसी, DARPA 

ने 1970 में इसे बनाया गया था 

 यह Model  Network की Understanding के क्रिए बनाया 

गया क्रिससे यह समझा िा सके की आक्रिर Network work 

 टीसीपी / आईपी को एक क्रिक्रशष्ट सेट समवयाओ ंको हि करने के 

क्रिए क्रडज़ाइन क्रकया गया TCP /IP Model OSI Model में समिाये 
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कैसे करता है ! आम तौर पर इसे एक मागसदशसन (Guideline ) के 

रूप में प्रयोग क्रकया िाता है। 

गए Function और Task को Real में Implement करने का तरीका 

है 

 इसको सामन्यत एक Reference model के तोर पर ही िाना 

िाता है 

 इस Model को Protocol Model कहा िाता है ! र्कयों की इसमें 

कक्रह प्रमिु इंटरनेट प्रोटोकॉि काम करती है िैसे -HTTP , िो िेब 

का मूि प्रोटोकॉि है; और क्रसंपि मेि ट्ांसिर प्रोटोकॉि, मखु्य ईमेि 

ट्ांसिर प्रोटोकॉि – TCP / UDP प्रोटोकॉि अक्रद 

 यह Model एक vertical approach. को Follow करता है !  यह एक horizontal approach को Follows करता है ! 

 Protocol OSI Model में Hide रहते है ! क्रिसको आसानी है 

Technology में पररिक्रतसत क्रकया गया है ! 
 TCP /IP Model में Protocol को Refresh करना आसान नहीं है 

 OSI Model एक Open Standard Freedom Protocol 

model है िो Service Interface और Protocol को वपष्ट रूप 

से पररिाक्रषत करता है और उनके बीच वपष्ट अंतर बनाता है। 

 TCP /IP Model एक Protocol Model है ! इसमें Service 

interface और Protocol एक ही बात होती है ! याक्रन इसकी 

Service को Protocol के नाम से ही िाना िाता है 

IP ADDRESS:- 
 

IP Address या “Internet Protocol Address” एक logical numeric address होता है, िो कुछ 151.101.65.121 ऐसा 

क्रदिायी देता है. यह आईपी एडे्रस िास कर computer, smartphone, tablet, printer, router और switch िैसी internet 

प्रयोगी devices को सौंपा (assign) िाता है. यह आईपी एडे्रस सिी क्रडिाइस को अिग-अिग (unique address) क्रदये िाते है. 

ताक्रक IP Network में इनकी एक पहचान हो सके और यह आपस मे संचार (communicate) कर पाए. 

आईपी एडे्रस आपके computer या smartphone के क्रिए एक Network Address है, क्रिससे internet आपको email या data 

िेिने में सक्षम हो पाता है. उदाहरर् के क्रिए एक courier आपके home address के माध्यम से आप तक पहुचता है. उसी तरह 

internet address के माध्यम से आप अपनी क्रडिाइस पर डेटा प्राप्त कर पाते है. अिी आपकी क्रडिाइस क्रिस िी IP Address का 

उपयोग कर रही है, िह आपका एक “Digital Address” है. आईपी एडे्रस के अंकों को दो िागों में क्रििाक्रित क्रकया िाता है.  

1) Network part.  

2) Host. 

सबसे पहिा िाग (Network part) बताता है, क्रक यह एडे्रस क्रकस का है और दूसरा िाग (Host) उस पते की exact location के 

बार ेमें िानकारी देता है. उदाहरर् के क्रिए िब िी आप internet पर क्रकसी website को िोिने का प्रयास करते है, तो computer 

उस िेबसाइट के नाम (क्रिसे Domain name कहां िाता है) को DNS Server पर िेिता है. िहााँ से domain name का आईपी 

एडे्रस उसे प्राप्त होता है. आईपी एडे्रस के क्रबना कोई िी Network िो इंटरनेट से िड़ुा हुिा है, कायस नही कर सकता. आईपी एडे्रस 

के संवकरर् नीचे क्रदये गए है. 

 IPv4 (Internet Protocol Version 4) 

 IPv6.(Internet Protocol Version 6) 

IPv4 

IP का पहिा संवकरर् (version) IPv4 था, क्रिसे 1983 में ARPANET Production के क्रिये तैनात क्रकया गया था. 

इसमे Addressing system का उपयोग करके network की पहचान की िाती है. यह संवकरर् Internet Engineering Task 

Force (IETF) द्वारा बनाया और RFC 791 में प्रकाक्रशत है. इसका उपयोग OSI Model में pocket switched क्रकये गए link-

layer में क्रकया िाता है. IPv4 ईथरनेट संचार (Ethernet Communication) के क्रिए Five classes (Class A से Class E 

तक) में 32 bit address scheme का उपयोग करता है. यह एक संख्यात्मक पता (numerical address) है और इसके binary 

bits को dot(.) द्वारा अिग क्रकया िाता है. इसकी प्रत्येक समूह की संख्या 0 से िेकर 255 तक हो सकती है. Example – 

12.244.233.165. 

https://en.wikipedia.org/wiki/IP_address
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Internet protocol address के इस version में िगिग 4,294,967,296 addresses store क्रकये िा सकते है. िो क्रक 4 

billion से अक्रिक है. परन्त ुइंटरनेट की व्रक्रद्ध के साथ आि यह क्रवथक्रत आ गई है, क्रक यह संख्या िर चुकी है. नए IP address 

वटोर करने के क्रिए हमारे पास और संख्या नही है. इसका समािान िी क्रनकािा िा चुका है. इसके आगे के आईपी एडे्रस IPv6 

version में वटोर क्रकये िायेंगे. IPv4 एडे्रस मे आईपी रेंि के क्रिए पाच र्क िासेस हैं: Class A, Class B, Class C, Class D और 

Class E| िबक्रक केिि A, B, और C को ही आमतौर पर इवतेमाि करते हैं| हरएक र्क िास आईपी एडे्रस क्रक िैि रेंि के क्रिए 

अनमुक्रत देता हैं, क्रिसे क्रनम् न टेबि में क्रदिाया गया हैं – 

 
IPv6 

अक्रिक internet addresses की कमी को पूरा करने के क्रिये एक नया internet addressing system (IPv6) तैनात क्रकया िा 

रहा है. इस संवकरर् को internet protocol next generation (IPng) िी कहा िाता है. IETF ने 1994 में इसे शुरू क्रकया था. 

यह एक network layer protocol है, िो packet-switched क्रकये गए network पर data communication को सक्षम करता 

है. पैकेट क्रविटक्रचंग के अंतगसत नेटिकस  में दो nodes के बीच data send और received करना शाक्रमि है. Example – 

3ffe:1900:4545:3:200:f8ff:fe21:67cf. 

IPv6 के addresses को hexadecimal में क्रििा गया है. इसका मखु्य िाि पता वथान में व्रक्रद्ध है. इसके पतो की िंबाई 128 

bit है और इन्हें colons (:) द्वारा अिग क्रकया िाता है. इस संवकरर् में िगिग 340 undecillion( 

340,282,366,920,938,463,463,374,607,431,768,211,456) IP address वटोर क्रकये िा सकते है. यह बहुत – बहुत 

ज्यादा है. ज्यादा IP Addresses को supply करने के साथ साथ IPv6 और िी बहुत ही benefit प्रदान करते हैं िैसे की 

 अिी और IP address collisions नहीं होंगे िो की private addresses, auto-configuration से होते हैं. साथ 

में Network Address Translation (NAT) करने की िी िरुरत नहीं है 

 ये efficient routing प्रदान करती है 

 साथ में easier administration िी प्रदान करती है 

 ये built-in privacy िी प्रदान करती है. 

िहााँ IPv4 display करती है addresses एक 32-bit numerical number में िो की एक decimal format में क्रििे हुए होते 

हैं, िैसे की 203.278.148.81 या 192.138.0.1. िही ाँ IPv6 में trillions की तादाद में addresses होती है, इसक्रिए उन्हें 

hexadecimal के format में display क्रकया िाता है, िैसे की 3fge:1800:4545:3:100:l8ff:ee21:97cf. 

IP Address के प्रकार 

अगर आपने पहिे किी IP Addresses के क्रिषय में सनुा होगा तब आपको ये िरुर से ज्ञात होगा की IP Addresses के िी बहुत 

से Types होते हैं. िहााँ सिी IP Addresses बने होते हैं numbers और letters के, िही ाँ सिी addresses के काम समान नहीं 

होते हैं.तो चक्रिए IP Addresses के types के क्रिषय में िानते हैं. 

 Private IP Addresses 

 Public IP Addresses 

 Static IP Addresses 

 Dynamic IP Addresses 

Private IP Address 

https://hindime.net/wiki/nat/
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इन्हें एक network के “inside” में इवतमाि क्रकया िाता है, िैसे की एक को आप probably अपने घर में run करते हो. इस प्रकार 

की IP Addresses का इवतमाि आपके devices को router और दसुरे devices के साथ communicate करने के क्रिए क्रकया 

िाता है एक private network में. Private IP Addresses को manually set क्रकया िाता है या आपके router के द्वारा 

automatically ही assign क्रकया िा सकता है. 

Public IP Address 

इस प्रकार के IP Addresses का इवतमाि Network के “outside” में क्रकया िाता है, क्रिन्हें की ISP द्वारा assign क्रकया गया 

हो. ये िही main address होता है क्रिसे की आपके home या business network में इवतमाि क्रकया िाता है दकु्रनया िरके 

networked devices के साथ communicate करने के क्रिए (िो की है internet). ये एक रावता प्रदान करता है आपके devices 

को ISP तक पहुाँचने के क्रिए क्रिससे आप दकु्रनयािर के websites और दसुर ेdevices के साथ directly communicate कर 

सकते हैं अपने ही personal computer से. दोनों private IP Addresses और public IP Addresses या तो dynamic हो 

सकते हैं या static िी हो सकते हैं, इसका मतिब की या तो िो change हो सकते हैं या नहीं. 

Dynamic IP Address 

एक IP address क्रिसे की assigned क्रकया िाता है एक DHCP server के द्वारा उसे एक dynamic IP address कहते हैं. 

Static IP Address 

िही ाँ अगर एक device में DHCP enabled नहीं होती है या उसे support नहीं करती है तब IP address को manually 

assigned क्रकया िाता है, इसी case में IP address को एक static IP address कहा िाता है. 

 

Difference Between IPv4 Vs IPv6:- 

IPv4 IPv6 

IPv4 एक 32 bit IP address है. IPv6 एक 128 bit IP address है. 

एक संख्यात्मक (numeric address) है, इसके 

binary bits को 

dot(.) द्वारा अिग क्रकया िाता है. 

यह एक Alphanumeric address है, क्रिसके binary bits को 

एक colons(:)द्वारा अिग क्रकया िाता है. इसमे hexadecimal 

िी शाक्रमि है. 

इसके header field की संख्या 12 और header 

files की िंबाई 20 होती है. 

इसके header field की संख्या 8 और header files की िंबाई 

40 होती है. 

आईपी पतो को तीन (unicast, broadcast और 

multicast) िागो में बांटा िाता है. 

तीन प्रकार के आईपी एडे्रस unicast, multicast और anycast 

होते है. 

यह IP address की पांच कक्षाए ंClass A, Class B, 

Class C, 

Class D और Class E प्रदान करता है. 

यह unlimited numbers में IP address को वटोर करने की 

सकु्रििा प्रदान 

करता है. 

NAT (Network address translation) उपकरर्ों 

का व्यापक उपयोग िो एकि NAT address की 

अनमुक्रत देता है. 

अपने क्रिशाि address space के कारर् यह direct 

addressing की सकु्रििा देता है. 

क्रकसी अन्य system के साथ संचार करने से पूिस एक 

नई वथाक्रपत प्रर्ािी को configure करना होता है. 

Configuration optional होता है, िो आिश्यक कायो पर क्रनिसर 

करता है. 

यह हमें 4 billion IP address वटोर करने की 

अनमुक्रत देता है. 

इसमे िगिग 340 undecillion आईपी एडे्रस वटोर क्रकये िा 

सकते है, िो बहुत ज्यादा है. 

 
 
 
 


